ONLINE JE OFFLINE. LINIJA SE IZBRISALA, NASE NAVIKE JOS
NIJESU

Osvrt na digitainu stvarnost u kojoj Zivimo, zasnovan na cetiri radionice digitaine
bezbjednosti odrzane sa ucenicima u Crnoj Gori. Radionice je organizovala Agencija za
audiovizuelne medijjske usluge (AMU).

Pise: Adrijana Husic, edukatorka i sertifikovana strucnjakinja za marketing i komunikacije

Udite u ucionicu i pitajte grupu tinejdzera i tinejdzerki Sta je phishing i pripremite se - ne
na prazne poglede, nego na grupu mladih ljudi koji znaju odgovore i koji ¢e podijeliti
iskustva koja su imali otvorenije nego Sto ste ocekivali.

Upravo to se desilo i nama na radionicama u Cetiri Skole u Ulcinju, Baru, Zeti i
Danilovgradu. I koliko smo se mi trudili da njima promijenimo perspektivu i donesemo
neka nova znanja, toliko su oni uradili isto i za nas.

Gledano kroz rad sa ova Cetiri odjeljenja, nivo digitalne pismenosti ovih ucenika, i
osnovaca i srednjoskolaca, bio je zaista impresivan. Kada smo na ekran postavili slabe
lozinke (*marko2009*, *12345678*, *lozinka2026*), smijeh je bio gotovo trenutan - ko
to danas ne zna. Mogli su da objasne zasto je svaka od njih predvidiva, sta je Cini lakom
za probijanje, kako bi izgledala bolja verzija. Kada smo prosli kroz klasicne phishing
scenarije: ,Klikni hitno da potvrdis nalog", ,Glasaj za mene preko ovog linka", ,Pogledaj
ovu tvoju sliku" - u€enici nijesu samo prepoznali da su sumnjivi. Bili su u tim situacijama,
ili znaju nekoga ko je bio. Znali su i kako ovaj sistem funkcioniSe — ali su bas kao i njihovi
prijatelji ili odrasli oko njih ipak ponekad i nasjedali.

Jaz koji zapravo brine

Tokom samih radionica, pitali smo i osluskivali koliko zapravo od onoga Sto znaju
primjenjuju - koristite razliCite lozinke, ukljucite dvofaktorsku autentifikaciju, ne klikéite
odmah, provjerite podeSavanja privatnosti, razmislite prije nego sto objavite, posaljete ili
proslijedite. Iskreni odgovori ,ponekad" ili ,nesto" su zapravo realnost koja nije
karakteristicha samo za tinejdzere.

Svi znamo Sta treba da radimo, ali to ne radimo uvijek ili dovoljno Cesto. Kada ste
posljednji put vi promijenili sve Sifre naloga koje imate?

Za tinejdzere, drustveni pritisak dodaje pravi i jos vedi teret: jaz izmedu online i offline je
sve veli, imanje ili nemanje naloga na drustvenim mreZama je poruka, a vrijeme
provedeno u online prostoru sve vise se vidi kao mnogo rizika za offline Zivot. Postavljanje
menadzera lozinki sa Cetrnaest godina izgleda kao suvisan korak - sve dok se nesto ne



desi. Nesto kao hakovani nalog, novac sa kartice koji odlazi gdje ne treba. Na to dodajte
screenshotove i meme-e koji nastaju, pa i gifove, i imate dodatnu brigu i glavobolju.

Digitalno nasilje kao svakodnevica

Tema digitalnog nasilja i laznih profila se prirodno naslanja na bezbjednost i one prve
korake koje radimo da bismo bili bezbjedni. Jer ono Sto mi uradimo da se zastitimo nekad,
ili sve ¢eSée, nije dovoljno. Ucenici i ucenice su dijelili sa nama iskustva i detalje raznih
situacija u kojima se gotovo svakoga dana nalaze i iz kojih iznalaze rjeSenja. I upravo je
ovo bio joS jedan podsjetnik koliko su neka ponasanja normalizovana - da ih sada
jednostavno konstatujemo i prelazimo preko njih ne ulazeci u korijen problema.

Opisivali su lazne profile napravljene da se laZzno predstave kao drugovi iz odjeljenja.
Fotografije manipulisane u mimove i gifove, koji kruze po platformama i grupnim
Cetovima. U nekoliko slu¢ajeva, ukljuceni su bili roditelji. Kontaktirana je policija. Reakcije
su, kada su dosle, bile zakasnjele - a uvijek se u vazduhu osjecalo ,to je sada tako". To
ne znadi da su sa time okey - i to smo mogli i da ¢ujemo i vidimo kroz rad sa njima.

Ali tu ostaje jedna velika praznina: sa ,Sta se desilo" na ,Sta moZe da se uradi" nije
nedostajalo ideja, ali jeste odgovornosti i razumijevanja koliko svako od nas jeste dio i
problema i rjeSenja. Kako su i sami rekli: ,ne znamo uvijek odakle pocinje, samo kruzi.
Ne mozemo puno da uradimo." I tu bi trebalo da svi imamo svoju ulogu i da znamo kako
je igramo kako bi probleme rjeSavali.

Prepoznavanje nije dovoljno. Odgovornost jeste.

Moglo bi se zakljuciti da su mladi apatiCni i nezainteresovani, ali to ne odrazava ove
situacije. Linija izmedu online i offline se toliko izbrisala da je razumijevanje svijeta koji
Zivimo sve teze. I Al tu ne pomaze mnogo jer se, nazalost, ceS¢e koristi upravo za
kreiranje ovakvih sadrzaja, pa smo i sami zbunjeni Sta je pravo a Sta nije.

A upravo tu lezi nasSa zajednicka odgovornost. Algoritmi nagraduju paznju, emociju i
reakciju. Vas feed vam pokazuje ono na Sta Cete najvjerovatnije reagovati, a ne ono sto
je najtacnije. Razumijevanje da je sistem napravljen da izazove reakciju mijenja odnos
prema onome Sto vidite. Ne Cini vas imunim. Ali daje vam okvir - i razlog da zastanete
prije nego Sto podijelite. Brzina Zivota koji zivimo, bilo da smo tinejdzeri nove generacije
ili odrasli koji su odrasli bez interneta a danas zive digitalno, je takva da rijetko stanemo
i udahnemo prije nego sto lajkujemo, Serujemo ili ostavimo komentar.

Prepoznavanije je prvi korak i ¢ini se da je na zavidnom nivou. Ono Sto dolazi nakon, i Sto
je mnogo teZe izgraditi, jeste odgovornost. Razumijevanje da ono Sto radimo online, Sto
dijelimo, o ¢emu c¢utimo - sve to nosi tezinu i trazi odredenu reakciju. Ucenik koji ne



proslijedi Stetan sadrzaj, ali ga ni ne prijavi, donosi odluku. Kao i odrasla osoba koja prode
pored neceg uznemiravajuceg u grupnom Cetu zajednice. I zato smo dosta govorili koliko
je vazno i da blokiramo i da prijavimo, ali i da podijelimo sa onima oko nas iskustvo, jer
nemamo svi isti nivo informacija ili snagu da uradimo ono Sto bi trebalo.

Odgovornost nije nesto Sto se javlja samo od sebe iz poznavanja pravila - jer taj dio je
najlaksi, kako smo vidjeli iz ovih susreta. Odgovornost treba aktivno uditi, pokazivati i
vjezbati - bez obzira na generaciju iz koje dolazimo.

Sta se od svih nas trazi

Lazni profili, sadrzaj koji kruzi, digitalno nasilje koje je postalo pozadinska buka - to nijesu
problemi koje neko rjeSava individualno ukljucivanjem dvofaktorske autentifikacije i
razmisljanjem prije objave. Zahtijevaju prisutnost odraslih koja je stvarno informisana i
dosljedna. Zajednicu u kojoj ucenik koji nesto prijavi biva do¢ekan sa razumijevanjem, a
ne odbacen. Razgovore koji se deSavaju prije nego Sto nesto krene po zlu, a ne samo
poslije.

Ucenici u svim Cetirima radionicama dali su nam jednako ako ne i viSe nego Sto smo mi
njima donijeli. Stvarna iskustva i pitanja koja su dijelili sa nama dolaze iz iskrene
spremnosti da se ukljuce i iz prepoznavanja da su ovi razgovori potrebni.

Ono Sto su nam ucenici u ove Cetiri Skole pokazali jeste da informisanost i znanje nijesu
toliki problem. Ni alati. Ni volja da se razgovara. Ono Sto joS uvijek gradimo, svi zajedno
bez obzira na generaciju iz koje dolazimo, jeste kultura u kojoj ono Sto radimo online nosi
istu tezinu i istu odgovornost kao i sve ostalo Sto radimo. Ovaj proces je nas zajednicki i
pocinje svaki put kada odlu¢imo da ne ignoriSemo ono pred nama, ¢ak i kada djeluje kao
»~Samo ekran".

Ovaj tekst je pisan za sajt medjjskapismenost.me u okviru programa Agencije za
audiovizuelne medijjske usluge. Tekst je moguce preuzimati i dijeliti uz obavezno
navodenje izvora.



